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2013 2014 IN %
VERMOGENS-
UND FALSCHUNGSDELIKTE
FALLE 119.243 122.583 +2,8 e
SCHADEN 443.270.154 EURO 1.192.725.215 EURO + 169,1 .
WIRTSCHAFTSDELIKTE
FALLE 8.445 8.398 -0,6 -
SCHADEN 507.672.845 EURO 1.316.607.599 EURO + 159,3 /)
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1 ANALYSE
VERMOGENS- UND FALSCHUNGSDELIKTE
Die Vermoégens- und Filschungsdelikte sind um 2,8 % auf 122.583 Fille angestiegen und liegen auf
dem Niveau des Jahres 2011. Mit einer Zunahme um 4,3 % auf 100.855 Fille entwickelten sich die
Betrugsdelikte als grofiter Teil dieser Deliktsgruppe dhnlich nach oben. Die Aufklirungsquote betrigt
83,0 %.

Unterschlagungen stiegen leicht um 2,4 % auf 11.159 Fille, Veruntreuungen bleiben mit 3.306 Fillen
nahezu unverindert. Urkundenfilschungen sanken um 13,6 % auf 5.917 Fille. Im Gegensatz dazu
zeigen die Falschgelddelikte mit einer Steigerung um 37,3 % auf 12.837 Fille eine gegenlaufige Ent-

wicklung.

Das Fallautkommen der Vermogens- und Filschungsdelikte entwickelte sich landesweit unter-
schiedlich. In der regionalen Betrachtung gab es deutliche Ruckginge in den Bezirken der Polizei-
prasidien Mannheim (- 12,3 % auf 14.753 Fille) und Reutlingen (- 10,2 % auf 8.068 Fille). Bei den
Polizeiprisidien Aalen (- 2,1 % auf 7.355 Fille) und Stuttgart (- 1,8 % auf 13.675 Fille) sanken die Fall-
zahlen weniger stark. In den verbleibenden acht Polizeiprisidien steigerte sich das Fallautfkommen.
Die meisten Delikte wurden im Dienstbezirk des Polizeiprasidiums Karlsruhe vertbt (+ 7,3 % auf
16.650 Fille). Hier ist die Anzahl der Tatverdachtigen (10.103) am hochsten. Ein besonders schwerer
Fall des gewerbsmafiigen Betrugs schlug mit 734 Fillen im Landkreis Calw zu Buche. Einem selbst-
stindigen Ingenieur und Kfz-Prifer konnte nachgewiesen werden, dass er die Hauptuntersuchungen
an Kraftfahrzeugen nicht ordnungsgemafl durchfihrte. Viele Fahrzeuge erhielten deshalb die Pruf-

plaketten, obwohl erhebliche Mingel bestanden.
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Der Uberweisungsbetrug ist in 39 der 44 Stadt- und Landkreise angestiegen und hat sich landesweit
um 96,0 % auf 1.948 Fille fast verdoppelt. Uber 69 % der Taten sind jedoch im Versuchsstadium
stecken geblieben. In der Regel konnte die Uberweisungsausfiihrung im Rahmen interner Plausibili-
tatsprufungen der kontofihrenden Banken verhindert werden. In groflerem Umfang versuchten

es die Betriiger mit Uberweisungen auf polnische IBAN-Bankkonten. Zur Tatvorbereitung kaufen
die Tater anonyme Prepaid-Kreditkarten mit denen automatisch eine Kontoeroffnung bei einer
polnischen Bank verbunden ist. Dies geschieht tber das Internet und ist anonym bzw. ohne Legiti-
mation moglich. Teilweise ist bei polnischen Banken die Angabe der polnischen Personenidenti-
fikationsnummer (PESEL-Nummer) erforderlich, die jeder polnische Staatsbirger von Amts wegen
hat. Diese elfstellige Nummer erstellen sich die Tater mit Hilfe eines Generators jedoch mit
Falschpersonalien. Ermittlungen zu diesen Daten fihren daher immer ins Leere. Die Prepaid-Kre-
ditkarten sind wie ubliche Kreditkarten zu handhaben. Es kann direkt bezahlt oder an Geldausgabe-
automaten uber das Konto verfugt werden.

Priventionsmafinahmen haben inzwischen dazu gefiihrt, dass deutsche Bankinstitute Uberweisun-
gen auf polnische Konten einer intensivierten Qualititssicherung unterziehen und ggf. den Konto-

inhaber ansprechen.

Beim Betrug macht die Beforderungserschleichung mit einer Steigerung von 9,3 % auf 35.410 Fille
den grofiten Anteil aus. Die Aufgriffe von ,Schwarzfahrern® konzentrieren sich in Stuttgart (+ 2,5 %
auf 7.097 Fille), Mannheim (+ 7,8 % auf 4.608 Fille) und trotz Rickgang um 2,7 % auf 4.877 Fille

in Karlsruhe. Die von der Bundespolizei erfassten Fille haben sich um 27,2 % auf 15.483 Fille erhoht.
Damit stieg der Bearbeitungsanteil der Bundespolizei um 5,9 %-Punkte auf 43,7 %. Dies korreliert
mit der verstirkten Anzeige- und Kontrollpraxis der Deutschen Bahn AG. Die Tatverdichtigen (TV)

mit dem Aufenthaltsgrund ,Asylbewerber” haben um 91,8 % auf 1.968 TV stark zugenommen.




Konsequente Maflinahmen gegen den Missbrauch von Sozialleistungen fuhrten zu einem hohe-

ren Entdeckungsrisiko. Zu solchen Mafinahmen gehoren insbesondere die verdachtsunabhingigen
Datenabgleiche von Sozialleistungstragern untereinander und mit der Finanzverwaltung sowie
Datenabgleiche mit anderen Behorden. Sie schlagen sich zunehmend in der Kriminalstatistik nieder.
Nachdem der Sozialleistungsbetrug bereits 2013 um mehr als ein Drittel anstieg, haben die Fallzah-
len 2014 nochmals um 67,0 % auf 2.711 Fille zugenommen. Es handelt sich hdufig um Sozialleistungen
wie Wohn- und Arbeitslosengeld (Hartz IV-Missbrauch) und andere staatliche Unterstitzungen

zur Ausbildung und Aufstiegsfortbildung nach dem BAf6G. Die Bewilligung dieser Leistungen wird
mit falschen oder unterlassenen Angaben zum Einkommen oder Vermégen oder zu Anderungen
dieser Verhiltnisse erschwindelt. Da dieser Betrug meistens durch die Prifungen und Kontrollen von
Behorden aufgedeckt wird, liegt die Aufklirungsquote typischerweise bei nahezu 100 %. Der durch

Sozialleistungsbetrug entstandene Schaden hat sich um 39,8 % auf 7,3 Mio. Euro erhoht.

Das vermehrte Fallaufkommen verteilt sich in etwa gleichmaflig auf die Polizeiprisidien des Landes.
Eine Ausnahme bildet das Polizeiprisidium Freiburg mit einem Riickgang um 5,5 % auf 205 Fille.
Insbesondere fir kriminelle BAf6G-Empfinger sind die Folgen unangenehm. Es droht-auch Erst-
titern - neben der Kriminalstrafe ein negativer Eintrag in das polizeiliche Fihrungszeugnis, ins-
besondere dann, wenn eine Geldstrafe von mehr als 90 Tagessitzen ausgeurteilt wird. Damit sind

auf mehrere Jahre Zugangsmoglichkeiten zu vielen Berufen verwehrt.

Die im Internetbegangenen Vermdgensdelikte sind um 4,8 % auf 12.936 Fille gesunken. Den
grofiten Anteil stellen die Betrugsdelikte (- 4,6 % auf 12.579 Fille). Schwerpunkt bildet der Waren-
betrug, der sich entgegen dem allgemeinen Trend um 8,8 % auf 4.747 Fille erhoht hat.

Der durch Vermégensdelikte entstandene Schaden ist drastisch auf uber eine Milliarde Euro ange-
stiegen (+ 169,1 % auf 1.192.725.215 Euro). Ursache ist das beim Landeskriminalamt Baden-Wrt-
temberg (LKA BW) gefiihrte Ermittlungsverfahren wegen Untreue zum Nachteil der Offentlichen
Hand durch den Erwerb des EnBW-Aktienpaketes durch das Land. Diesem Ermittlungsverfahren
kommt rechnerisch ein Schaden in Hohe von 778,6 Mio. Euro zu. Fir eine realistische Darstellung
des Kriminalititsschadens durch Vermégensdelikte ist eine Bereinigung geboten, zumal das Un-
treueverfahren von der Justiz eingestellt wurde. Wirde diese Summe herausgerechnet werden, lage
der Gesamtschaden noch bei 414.103.637 Euro (- 6,6 %).

Vermogens- und Filschungsdelikte machen lediglich 20,6 % an den in Baden-Wirttemberg began-
genen Straftaten (594.534) aus. Der Anteil des Deliktsfeldes am Gesamtschaden (1.684.752.538 Euro)
liegt, trotz Bereinigung um das Schadensvolumen des o.g. Ermittlungsverfahrens, bei 45,7 %, ohne

Bereinigung sogar bei 70,8 %.
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WIRTSCHAFTSKRIMINALITAT

Das Fallautkommen der Wirtschaftskriminalitit liegt mit 8.398 Fillen (- 0,6 %) auf Vorjahresniveau.
Der seit 2007 feststellbare starke Abwirtstrend der erfassten Kriminalitat hat sich nicht fortgesetzt.
Von 2009 bis 2013 sanken die Zahlen drastisch um 42,4 % auf 8.445 Fille. Die Aufklarungsquote liegt
bei 97,4 % und ist bei der sog. Kontrollkriminalitit regelmafig hoch. Sie hat daher eher weniger
Aussagekraft in Hinblick auf den Erfolg polizeilicher Aufklirungsarbeit. Mafigeblicher Faktor fir das
Fallaufkommen der Wirtschaftsdelikte ist die Entwicklung des zahlenmaflig groflen Bereichs, der
Betrugsdelikte. Diese sanken im Jahr 2014 um 1,5 % auf 4.179 Fille. Beim Polizeiprisidium Konstanz
konnte ein Ermittlungskomplex wegen Abrechnungsbetrugs im Gesundheitswesen mit 1.355 Fillen
abgeschlossen werden. Die Ermittlungen richteten sich gegen Arzte, welche Vergiitungen fiir nicht
erbrachte Leistungen abgerechnet hatten. Der Schaden betrug 3,6 Mio. Euro. Das Beispiel zeigt, dass
einzelne Ermittlungskomplexe mit hohen Fallzahlen die Fallzahlentwicklung entscheidend

prigen konnen.

Ebenfalls auf Vorjahresniveau liegen /nsolvenz- (+ 0,7 % auf 1.805 Fille) und Wertbewerbsdelikte

(- 1 auf 112 Fille). Auffallend stark sanken die Fallzahlen des Anlagebetrugs (- 267 auf 215 Fille)

auf den niedrigsten Wert im Funfjahresvergleich. Dies hat Auswirkungen auf die Hauptdeliktsberei-
che Anlage- und Finanzierungsdelikte (- 46 % auf 349 Fille) sowie Betrug und Untreue im Zu-
sammenhang mit Beteiligungen und Kapitalanlagen (- 249 auf 268 Fille).

Der Gesamtschaden der Wirtschaftskriminalitat ist sprunghaft um 159,3 % auf 1.316.607.599 Euro
angestiegen. Ursdchlich ist das bereits genannte Ermittlungsverfahren wegen Untreue zum Nachteil
der Offentlichen Hand durch den Erwerb des EnBW-Aktienpaketes durch das Land. Um die Scha-
denssumme dieses Verfahrens bereinigt, nahm der Gesamtschaden der Wirtschaftskriminalitit ledig-
lich um 6,0 % auf 538 Mio. Euro zu. Die Schadenssumme beim Betrug erhéhte sich um 56,7 % auf

rund 187 Mio. Euro, bei den Insolvenzdelikten um 27,2 % auf 283,5 Mio. Euro.

Der Anteil der Wirtschaftskriminalitit am Straftatenautkommen in Baden-Wirttemberg betragt
lediglich 1,4 %. Ganz anders ist die Relation beim Vermogensschaden. Von 2009 bis 2013 bewegte sich
der Anteil des Vermogensschadens Wirtschaftskriminalitit am Gesamtschaden zwischen 57,3 %

und 66,5 %. Der Anteil im Jahr 2014 (ebenfalls bereinigt um das Schadensvolumen des Ermittlungs-
verfahrens bezuglich des Erwerbs des EnBW-Aktienpaketes) liegt bei 59,4 %, ohne Bereinigung

bei 78,2 %. Von den 3.010 (2.966) TV sind 2.402 (2.330) ménnlich und nur 608 (575) weiblich. Davon
haben insgesamt 650 (641) keine deutsche Staatsburgerschaft. Dies entspricht einem Anteil von

21,6 %.




Wirtschaftsstrafverfahren werden zunehmend komplexer und internationaler. In der Beweisfih-
rung kommt es immer mehr darauf an, grofle digitale Datenmengen auszuwerten. So erforderte

ein Ermittlungsverfahren gegen eine Titergruppierung wegen Aktienmanipulation die Verarbeitung
und Auswertung von fast sechs Terabyte Daten. Eine zunehmende Herausforderung fir die Straf-
verfolgungsbehorden stellt zudem die Auslagerung von beweisrelevanten Daten auf auslindische
Server dar. Hierdurch wird der polizeiliche Zugriff erschwert, wenn nicht sogar unmoglich gemacht.
Verstirkt setzen die Tater auch technische Moglichkeiten wie gefalschte Telefonnummern, E-Mails

oder IP-Adressen ein, um ihre Identifizierung zu erschweren.

Seit Jahresmitte 2014 werden mittelstindische Unternehmen mit einer bundesweit als ,,Chief Exe-
cutive Officer Fraud” (CEO Fraud) bezeichneten Betrugsmasche konfrontiert. Tatmittel ist das
sog. ,social engineering”. Darunter versteht man die Manipulation von Opfern, um an vertrauliche
Informationen zu gelangen. Beispielsweise geben sich Anrufer als Geschaftsfuhrer aus, um an

Firmengelder zu gelangen.

In zwei Fillen traten die Tater an Beschaftigte der Buchhaltung heran. Sie verwendeten geringfu-
gig geinderte E-Mail Absender und tduschten so eine Kontaktaufnahme durch den Geschiftsfithrer
vor, der sich zu diesem Zeitpunkt auf einer Geschiftsreise befand. In einer ,streng vertraulichen®
E-Mail wurden Informationen zu einer geplanten Firmentbernahme tbermittelt. Fir die weitere
Abklirung des Geschifts bestehe nach Aussage der Tater hohe Dringlichkeit, weshalb ein Rechtsan-
walt eingeschaltet worden sei. Der vermeintliche Rechtsanwalt meldete sich und gab Anweisun-
gen, auf welche Konten das Geld fir den Firmenkauf tberwiesen werden musse. Im Vertrauen auf
die Richtigkeit der Anweisungen iberwiesen die Firmenangehdrigen von zwei Unternehmen, im
Ostalbkreis und Kreis Schwibisch Hall, 2,85 Mio. sowie 5,1 Mio. Euro auf die Taterkonten. Durch
polizeiliche Maflinahmen gelang es in beiden Verfahren insgesamt ca. 2,45 Mio. Euro sicherzu-

stellen, bevor die Titer darauf zugreifen konnten.

Zwischen Juli und November 2014 wurden weitere funf Unternehmen aus den Kreisen Mannheim,
Ludwigsburg, Freudenstadt, Hohenlohe und Heilbronn mit gleichem Modus Operandi kontaktiert.
Weil die jeweiligen Firmenmitarbeiter jedoch misstrauisch wurden, konnte ein Schadenseintritt ver-

hindert werden.

Die Ermittlungen ergaben, dass nicht nur eine Tatergruppierung, sondern mehrere auf dieselbe

Art und Weise vorgehen. In den bisher in Baden-Wrttemberg bekannt gewordenen Fillen forderten
sie zu Gelduberweisungen nach Ungarn und China auf. Diesen Gruppierungen sind auch Falle in
Bayern, Rheinland-Pfalz, dem Saarland, Niedersachsen, Nordrhein-Westfalen und Sachsen-Anhalt so-

wie in Frankreich, Belgien und Luxemburg zuzuschreiben.
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ORGANISIERTE WIRTSCHAFTSKRIMINALITAT

Von insgesamt 34 Ermittlungsverfahren der Organisierten Kriminalitat (OK) hatten 10 (Vorjahr: 9
von 36 OK-Verfahren) Beziige zum Wirtschaftsleben. In zwei Verfahren waren die Schwerpunkte
~schwerer Bandenbetrug® und ,Betrug/Insolvenzverschleppung®. Acht Ermittlungskomplexe wurden
deliktsubergreifend, meistens wegen bandenmiflig begangenen Betrugs und weiteren, nicht dem

Wirtschaftsleben zuzuordnenden Straftaten, gefihrt.

KAPITALMARKTKRIMINALITAT

Das Fallautkommen der Kapitalmarktkriminalitit ist konstant niedrig und konzentriert sich auf die
Bereiche Kreditwesen- und Wertpapierhandelsgesetz. Verstofle gegen das Kreditwesengesetz sind
um 33 auf 10 Fille zuriickgegangen. Der Schaden liegt bei 1,5 Mio. Euro. Straftaten gegen das Wert-
papierhandelsgesetz sind dagegen um 6 auf 23 Fille angestiegen. Der Schaden sank allerdings um
92,0 % auf 18.822 Euro, was auf ein Verfahren mit hohem Schaden im Jahr 2013 zurtckzufihren ist.
Die Schadenshohe bei Verstoflen gegen das Wertpapierhandelsgesetz unterliegt grofien jahrlichen

Schwankungen resultierend aus schadenstrichtigen Einzelfillen.

Beim LKA BW sind mehrere Ermittlungsverfahren wegen einer besonderen Form der Marktmani-
pulation, dem sog. Scalping, in Bearbeitung. Die Tater kaufen zu einem gunstigen Kurs Aktien
meist kleiner Unternehmen und streuen gezielt positive Meldungen. Durch die so initiierte Nach-
frage schnellt der Kurs zunichst in die Hohe, allerdings nur bis zu dem Zeitpunkt, an dem die
Titer ihre Anteile verkaufen und den manipulierten Kursgewinn einstreichen. Die Folge sind stark
sinkende Kurswerte und hohe Anlageverluste fir alle Anleger, die auf die positiven Nachrichten

vertraut haben.

In einem grofleren Verfahrenskomplex ermittelte das LKA BW derzeit gegen eine 19-kopfige
international organisierte Tatergruppierung wegen Marktmanipulation und gewerbs- und banden-
mifligen Betrugs. Uber E-Mail-Werbeaktionen und durch zahlreiche Borsenbriefe empfahlen

die Tater potentiellen Anlegern, gezielt in bestimmte US-Aktien zu investieren, die an den Borsen
Berlin und Stuttgart gehandelt wurden. Zur beworbenen Aktiengesellschaft machten sie falsche
Angaben. Den Titern ist es auf diese Weise gelungen den Kurs der Aktie massiv zu manipulieren.
Sie hatten grofiere Positionen an Aktienbestinden angehduft und nach den gesteuerten Kursan-

stiegen gewinnbringend verkauft. Dabei erzielten sie Erlose in Hohe von insgesamt ca. 2,3 Mio. Euro.




ZAHLUNGSKARTENKRIMINALITAT

Die Kriminalitit mit Zahlungskarten kennt mehrere Varianten der Tatbegehung. Der verdeckte
Einbau von Kartenlesegeriten (sog. Skimmern) und kleine Videokameras an Geldausgabeautomaten
(GAA) oder bargeldlosen Verkaufsstellen (POS-Terminals) wird als ,,Skimming® bezeichnet. Da-
mit werden die PIN sowie die Datensitze der Zahlungskarten ausgespaht. Mit den Daten werden
Dubletten hergestellt und - meist im Ausland - Gelder von den Konten abgehoben. Das Fall-
aufkommen des Skimmings ist in den letzten Jahren stark zurtickgegangen. In Baden-Wirttemberg
wurden 2014 nur noch 16 (2013: 64) Manipulationen an GAA festgestellt. Auf Bundesebene lag

das Aufkommen bei 131 Fillen (2013: 392 Fille).Wesentliche Ursachen fir diese Abnahme sind vor
allem die eingefihrten und verbesserten technischen Sicherungsmafinahmen der Kreditinstitute.
Taterangriffen wird durch neue Chiptechnologien, das Mafinahmenbundel Magstripe-Controlling
(z.B. Deaktivierung der Magnetstreifen an GAA im Ausland), den sukzessiven Austausch von GAA
ilterer Bauart und den Einbau von Anti-Skimming-Modulen wirksam begegnet. Bei frei im Raum
stehenden GAA wenden Titer eine neue Strategie an. Dabei wird uber den Service-Zugang von
GAA Schadsoftware auf das System aufgespielt. Der Manipulationsvorgang dauert etwa 20 Minuten
und ermoglicht den Tatern, Geldausgabevorginge auszulosen. Der Anstieg der Fallzahlen bei
Computerbetrug durch unbefugtes Einwirken auf den Ablauf eines DV-Vorganges um 17,8 % auf
464 Fille ist u. a. darauf zurickzufihren. Diese Fille werden statistisch unter Computerbetrug

erfasst.

Durch das Schlieffen von Schwachstellen und den ausgelosten Verdringungseffekt werden von

den Titern weitere Tatbegehungsmaglichkeiten zum Missbrauch von Zahlungskartensystemen aus-
gelotet wie z. B. das ,Tankkartenskimming®. Hier werden an Zapfsiulen von unbesetzten Tank-
stellen PIN und Datensitzen von Kundentankkarten ausgespaht. Opfer sind zumeist Speditionsbe-
triebe, die fir die Betankung der Fahrzeuge Pooltankkarten nutzen. Einer ruminischen Tater-
gruppe ist dies an mehreren Tankstellenfilialen eines europaweiten Anbieters gelungen. Die Tankkar-
ten verfigen Uber keine besonderen technischen Sicherungen wie Chipsysteme usw. Mit den Dub-
letten betreiben die Tater einen regen Handel. Die Dubletteninhaber konnten europaweit an diesen
Tankstellen ihre LKW betanken. In Baden-Wrttemberg waren von diesem Phinomen drei Tank-

stellen betroffen.
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STRAFTATEN ZUM NACHTEIL ALTERER MENSCHEN DURCH UBERREGIONALE TATERGRUPPEN

Zu diesem Phinomen gehort insbesondere der Enkeltrick. Diese Telefonbetrugsmasche wird
Uberwiegend von auslindischen professionell agierenden Titergruppen begangen. Der Enkeltrick
erfullt den Tatbestand des banden- und gewerbsmiflig begangenen Betrugs. Die Fille gingen

im Jahr 2014 signifikant um 21,1 % auf 573 zurtuck. Die Aufklirungsquote lag bei 8,9 % (2013: 11,3 %).
Die meisten Taten in Baden-Wurttemberg (492 Falle) gelangten nicht uber das Versuchsstadium
hinaus. Nur 81 Fille (14,1 %) waren aus Sicht der Tater erfolgreich. Auch der Schaden reduzierte sich
um 10,0 % auf 904.070 Euro. Diese positive Entwicklung ist auch auf eine langjihrige und konse-

quente Praventionsarbeit zurtickzufihren.

KUNSTKRIMINALITAT

Typische Delikte sind Diebstahl, Unterschlagung, Betrug, Hehlerei und Urheberrechtsverletzun-
gen. Im Jahr 2014 sank das Fallzahlenaufkommen um 7,2 % auf 499 Straftaten. Dagegen hat sich der
Kriminalitatsschaden mit einer Steigerung um 125,1 % auf 4.600.773 Euro mehr als verdoppelt.

In 23 Fallen unterstutzte das LKA BW bei auslindischen Ermittlungsersuchen. Hierbei ging es vor
allem um die Sicherstellung von illegal entwendeten Kulturgttern und Kunstgegenstinden, die

in baden-wurttembergischen Auktionshiusern zum Kauf angeboten wurden.

Im Deliktsfeld der Raubgrabungen ist fir die Strafverfolgungsbehorden der Tatnachweis der ille-
galen Herkunft (Provenienz) der Antiken oftmals sehr problematisch. Im Jahr 2014 konnte in einem
Stuttgarter Auktionshaus eine antike Fliese sichergestellt werden, die aus einer Raubgrabung in
der Turkei stammte. Um den Sachverhalt liickenlos aufkliren zu kdnnen, bedarf es weiterer Ermitt-
lungen in der Turkei. Die Bundesregierung plant die Gesetze fir den Kulturgutschutz und die
Rickgabe von Kulturgttern im Jahr 2015 zu novellieren. Es ist vorgesehen, mit einem Individuali-
sierungsverfahren von einzelnen Kunst- und Kulturgitern den illegalen Handel zu erschweren

und die Provenienz der Gegenstinde transparenter zu machen.




UMWELTKRIMINALITAT

Die Fille der Umweltkriminalitit sind gegentuber dem Vorjahr um 15,7 % auf 3.485 (3.012) Fille
angestiegen. Die Aufklirungsquote liegt bei 71,4 %. Nach einem geringen Ruckgang der Fallzahlen im
Vorjahr in diesem Kriminalitatsbereich lisst die aktuelle Steigerung jedoch noch keinen Trend er-
kennen. Bei diesem insgesamt geringen Gesamtfallzahlenaufkommen wirken sich einzelne Verfahren
mit einer hohen Zahl von Einzeltaten erheblich auf die statistische Darstellung aus. Bundesweit ver-
fugen Schrottfirmen und Stahlwerke tber stationare Portalmessanlagen zum Aufspuren verdeckter
radioaktiver Stoffe. Eingehende Transporte - ob per Guterwaggon oder LKW - werden so lickenlos
uberpraft. Im April 2014 wurde in einer Schrottverwertungsfirma in Nordrhein-Westfalen bei der
Eingangskontrolle von Schrottteilen eine radioaktive Strahlenquelle (Radium-226) in Form eines Me-
tallzylinders festgestellt. Dessen Strahlenwerte lagen uber der gesetzlichen Freigrenze. Die Schrott-
ladung stammte von einer Schlackenaufbereitungsanlage aus dem Raum Stuttgart. Die Strahlenquelle
wurde uber die Landessammelstelle Baden-Wurttemberg entsorgt. Der unkontrollierte Umgang

mit dieser Strahlenquelle, strafbar nach § 326 StGB, fihrte weder zu einem Personenschaden noch

zu einer Beeintrichtigung der Umwelt.

Mit einem klassischen Thema der Umweltkriminalitit werden derzeit Ermittler des Polizeiprasi-
diums Offenburg konfrontiert. Im Auftrag der Staatsanwaltschaft Baden-Baden laufen Ermittlungen
wegen Boden- und Grundwasserverunreinigung grofieren Ausmafles. Ausloser ist die in der Region
Mittelbaden festgestellte erhohte Schadstoftbelastung des Trinkwassers, hervorgerufen durch ver-
unreinigtes Grundwasser. In Verdacht steht ein Kompostierunternehmen, welches seinen Kompost
Uber einen grofleren Zeitraum mit aus der Recyclingherstellung stammenden Abfallprodukten

der Papierindustrie (sogenannte Papierschlimme) vermengte und diesen in den Jahren 2002 bis 2008
grofiflichig auf landwirtschaftlich genutzte Boden ausbrachte bzw. an Bewirtschafter von Grund-
sticken kostenfrei abgegeben hat. Die Schlimme enthielten sogenannte PFC (per- und polyflourierte
Chemikalien), die aufgrund ihrer besonderen Eigenschaften (wasser-, fett- und schmutzabweisend)
in zahlreichen Industrie- und Konsumprodukten eingesetzt werden. PFC sind kaum abbaubar

und wirken gesundheitsschadlich. Zu kliren ist u.a. die Kausalitit zwischen dem ausgebrachten mit
Papierschlammen vermengten Kompost und der PFC-Verunreinigung der Boden bzw. des Grund-
wassers/ Trinkwassers. Aufgrund der komplexen Zusammenhinge wurde ein Gutachter in die Ermitt-
lungen miteingebunden. Die Bodenbelastungen und mogliche Auswirkungen auf die Trinkwasser-
versorgung stoflen auf breites Interesse in der Bevolkerung. Die zustindigen Verwaltungsbehorden

fuhrten bereits mehrere Informationsveranstaltungen durch.

WIRTSCHAFTSKRIMINALITAT 13
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FALSCHGELDKRIMINALITAT

Die Anzahl der Falschgelddelikte in Baden-Wurttemberg hat sich im Jahr 2014 um 37,4 % auf
12.837 Fille erhoht. Dies ist auf einen Anstieg um 90,9 % auf 9.226 Fille der Filschung von Geld-
scheinen (Notenfalle) zurickzufihren. Die Falle der Filschung von Miinzen (Munzfille) hinge-

gen sanken um 33,3% auf 5.413. Die Gesamtstickzahl der registrierten gefilschten Banknoten belief
sich auf 11.958 (6.340) Falsifikate. Bei den angehaltenen Euronoten im Zahlungsverkehr liegt der
Anteil an 50-Euro-Falschnoten inzwischen bei 52,3% (37,4 %) und der Anteil an 20-Euro-Falschnoten
bei 30,7 % (38,9 %). Der Anteil an 100-Euro-Falschnoten hat auf 7,4 % (15,5 %) abgenommen.

Immer haufiger finden internationale Falschgeldgeschifte im Internet statt. Verhandlungen werden
in technisch abgeschotteten Internetforen (darknet) gefithrt. Bezahlungen erfolgen per Bitcoin
oder verschleierten Auslandtiberweisungen. Das Falschgeld wird anonym tber Packstationen aus
dem Ausland nach Deutschland versandt. Zur Beschaffung bzw. Verbreitung des Falschgeldes

setzen die Titer bestehende Verteilstrukturen aus dem illegalen Handel mit Rauschgift ein.

Der wirtschaftliche Schaden durch Euro-Notenfalschungen in Baden-Wurttemberg ist im Jahr 2014
um 99,5 % auf 529.275 Euro stark angestiegen. Insgesamt konnten 176 (92) Tatverdachtige registriert

werden. Der Schwerpunkt der Falschgeldherstellung in illegalen Druckereien ist Italien.

Am 5. Februar 2014 wurde in einer Stuttgarter Wohnung eine Falschgelddruckerei ausgehoben.
Dabei konnten 5-Euro-Druckbogen im Nennwert von 90.000 Euro sichergestellt werden. Die noch
nicht geschnittenen Druckbogen waren kurz vor der Fertigstellung. Es konnten Druckplatten zur
Herstellung von 1-, 50-, und 100-US-Dollar-Falsifikaten sowie umfangreiches Druckerzubehor sicher-
gestellt werden. Die Titer waren auch im Kokainhandel titig. Strukturen bzw. Verteilernetze der

Rauschgift- und Falschgeldkriminalitit werden haufig parallel genutzt.




WIRTSCHAFTSKRIMINALITAT
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MASSNAHMEN/HANDLUNGSEMPFEHLUNGEN

ARBEITSTAGUNG BORSE UND JUSTIZ AM 12. MARZ 2014

Im Wertpapierhandel ricken Insiderdelikte und Fille von Marktmanipulationen immer wieder

in den Fokus der Offentlichkeit. Auch wenn sich die Vorgehensweise der Betriiger von Fall zu Fall
unterscheidet, bleibt das Ziel immer dasselbe. Mit kriminellen Methoden versuchen sie an das

Geld unwissender Anleger zu gelangen. Deshalb ist es wichtig, dass alle am Kapitalmarkt beteiligten

Stellen effektiv zusammenwirken, sich eng vernetzen und regelmifig austauschen.

Die Borse Stuttgart hat gemeinsam mit der Staatsanwaltschaft Stuttgart im Jahr 2007 den Arbeits-
kongress ,,Borse und Justiz® ins Leben gerufen. Bei der sechsten Arbeitstagung ,Borse und Justiz

im Marz 2014 tauschten sich rund 80 Experten aus den Bereichen Borse, Aufsicht, Justiz und Polizei
zu laufenden Ermittlungsfillen aus und diskutierten aktuelle Fragen. Die Redner gaben mit ihren
Vortrigen einen Einblick in die momentane rechtliche Situation und schilderten anhand praxisnaher
Beispiele die aktuelle Rechtsprechung im Manipulationsstrafrecht. Dartber hinaus diskutierten

die Experten aktuelle Probleme bei der Verfolgung von Insiderstraftaten. Der Stuttgarter Finanzplatz
ist ein offentlich-rechtlicher Handelsplatz mit klarem Fokus auf Privatanleger, weshalb eine enge

Zusammenarbeit aller Beteiligten auch dem Schutz der Anleger zu Gute kommt.
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PRAVENTIONSHINWEISE

Auf neue Kriminalititsphinomene reagiert die Polizeiliche Kriminalpravention der Linder und des

Bundes (ProPK) mit Veroffentlichung von Warn- und Verhaltenshinweisen. Zu aktuellen Themen liegen

folgende Priventionsmedien vor:

FALTBLATTER

Vorsicht Skimming!“

Bankkunden werden informiert, wie deren Kartendaten durch technische Manipulation
ausgespiht werden. Es werden Verhaltenstipps zum Schutz vor Skimming gegeben.
Norsicht ,Karten-Tricks*

Hinweise zum Schutz vor Missbrauch von Zahlungskarten oder deren Daten.
,Notfall-Info-Pass*

LAlles was Recht ist - Ihre Rechte als Online-Kaufer®

Tipps und rechtliche Hinweise zum Einkaufen im Internet.




MASSNAHMEN

INFORMATIONSBLATTER

- »Schockanrufe in russischer Sprache”
Flyer und Plakat warnen vor der Betrugsmasche.

- LEnkeltrick®
Informationen fir Beschaftigte von Banken und Geldinstituten.

- ~Gewinnversprechen®
Informationsblatt zum Schutz vor betriigerischen Gewinnspielbetreibern und deren
Modus Operandi. Das BKA hilt eine weitere Publikation bereit zum Thema
gewerbsmaflig organisierten Betrugsstraftaten aus tirkischen Callcentern zum Nachteil
alterer Menschen.

- ,Betriger erschleichen Ukash- und Paysafe-Codes"
Informationen fur Mitarbeiterinnen und Mitarbeiter von Verkaufsstellen zur Verhinderung
der Herausgabe der Codes an Unberechtigte.

- Vorauszahlungsbetrug/Nigeria-Briefe"
Merkblatt uber den Vorauszahlungsbetrug, bekannt als ,,Nigeria-Schwindel®.

- ,Offertenschwindel”
Informationen und praktische Verhaltenstipps zum Schutz vor Offertenbetrug.

- LJKUNO Merkblatt®
Informationen fir Gewerbetreibende und Kassenpersonal zum sicherheitsbewussten
Umgang mit unbaren Zahlungsmitteln.

- ,Sicherheitsbewusster Umgang mit unbaren Zahlungsmitteln®
Informationen fir Gewerbetreibende zu deren Schutz gegen etwaige Schiden
durch den Missbrauch von Debitkarten.

- Informationsblatt fur Kassenpersonal zum Thema Falschgeld.

- oFalschgeld - Wenn Kunden mit Bliten zahlen®
Erklarung der wichtigsten Sicherheitsmerkale der Euro-Banknoten mit Hinweisen,

wie Falschgeld zu erkennen ist.
TASCHENKARTE

- »Skimming - Fahndungs- und Ermittlungshinweise®

Informationen fir Polizeibeamtinnen und Polizeibeamte im operativen Ermittlungsdienst.

WIRTSCHAFTSKRIMINALITAT 19
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KAMPAGNEN UND INITIATIVEN

,Sicher mit Karte unterwegs”

Die Informationskampagne von ProPK und dem bundesweiten Sperrnotruf 116 116 fur Zahlungs-
karten, unterstitzt durch den Hauptverband des Deutschen Einzelhandels (HDE), informiert

im Internet ber den sicheren Umgang mit Zahlungskarten und zur Kartensperrung. Sein Wissen
kann man mit Hilfe eines Online-Trainers tberprifen. Zum Download sind die Aktionskarte,

der Notfall-Info-Pass sowie das Faltblatt ,Vorsicht Karten-Tricks™ eingestellt.

,Online Kaufen - mit Verstand®
Die gemeinsame Kampagne von ProPK, eBay und dem Bundesverband des Deutschen Versand-
handels informiert uber die grundlegenden Regeln zum sicheren Einkauf im Internet.

Auf der Kampagnenwebsite www.kaufenmitverstand.de sind detaillierte Informationen abrufbar.

LSicherer Autokauf im Internet®
Die Initiative von AutoScout24, mobile.de, ADAC und ProPK zum Schutz der Verbraucher gegen
Online-Betriger beim Kauf von Kraftfahrzeugen ist im Internet unter www.sicherer-autokauf.de

abrufbar.
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INTERAKTIVE ANWENDUNG KUNO

,KUNO® (Kriminalititsbekimpfung im unbaren Zahlungsverkehr unter Einbeziehen privat-
wirtschaftlicher Organisationsstrukturen) ist ein freiwilliges System der Polizeibehorden und der
Wirtschaft mit dem Ziel, Betrugsfille im kartengestutzten Zahlungsverkehr zu reduzieren.

Eine Anwendung zur Sperrung von gestohlenen bzw. verlorenen EC-Karten ist im Internet unter

www.kuno-sperrdienst.de eingestellt.’

ONLINE-ANGEBOTE WIRTSCHAFTSKRIMINALITAT
Link zur Themenseite Wirtschaftskriminalitat bei POLIZEI-ONLINE:

http://moss.polizei-online.bwl.de/kriminalitaet/delikte/wirtsch/seiten/default.aspx

PROGRAMM POLIZEILICHE KRIMINALPRAVENTION DER LANDER UND DES BUNDES (PROPK)

ProPK ist die Drehscheibe linderubergreifender Praventionsarbeit und bezeichnet ein Programm der
deutschen Polizeibehorden, das das Ziel verfolgt, die Bevolkerung, Multiplikatoren, Massenmedien
und andere Priventionstrager uber die Erscheinungsformen der Kriminialitit und den Moglichkeiten
zur Verhinderung aufzukliren. Nachfolgender Link fihrt auf die Seite von ProPK.

www.polizei-beratung.de

Link POLIZEI-ONLINE:
http.//moss.polizei-online.bwl.de/technik/iukdv/anwendungen/seiten/kuno.aspx

WIRTSCHAFTSKRIMINALITAT 21



ANLAGEN
Regionalverteilung der Straftaten

Definitionen

Straftatenbarometer (Vermogensdelikte)

Straftatenbarometer (Wirtschaftskriminalitat)

Betrug

Veruntreuung

Unterschlagung

Waren-/Warenkreditbetrug

Warenbetrug

Warenkreditbetrug - Tankbetrug

Betrug gewerbs-/bandenmafig

Vermogensdelikte - Internetstraftaten

Trickbetrug - Enkeltrick

Wirtschaftskriminalitit bei Betrug

Insolvenzstraftaten

Wirtschaftskriminalitit im Anlage- und Finanzierungsbereich
Wettbewerbsdelikte

Wirtschaftskriminalitit im Zusammenhang mit Arbeitsverhiltnissen
Betrug und Untreue i. Z. m. Beteiligungen und Kapitalanlagen
Falschgeldkriminalitat

Ansprechpartner




ANLAGEN

Grundlage des Jahresberichtes sind die Daten aus der Polizeilichen Kriminalstatistik (PKS) und

dem kriminalpolizeilichen Nachrichtenaustausch. Es handelt sich um eine Darstellung aus
polizeilicher Sicht. Fille der Organisierten Wirtschaftskriminalitit werden gesondert im Jahresbericht
,Organisierte Kriminalitit“ erfasst. Fille der Korruption und Cyberkriminalitit werden ebenso

in gesonderten Jahresberichten dargestellt.

WIRTSCHAFTSKRIMINALITAT
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REGIONALVERTEILUNG DER STRAFTATEN
VERMOGENS- UND FALSCHUNGSDELIKTE

Polizeiprasidien (Fallzahlen); Stadt- und Landkreise (siche Legende)




2|  WIRTSCHAFTSKRIMINALITAT

Polizeiprasidien (Fallzahlen); Stadt- und Landkreise (siche Legende)

WIRTSCHAFTSKRIMINALITAT
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DEFINITIONEN

WIRTSCHAFTSKRIMINALITAT (893000)

Fur den Begriff der ,Wirtschaftskriminalitit® gibt es keine Legaldefinition. Aus diesem Grund greift
die Polizei auf die in § 74c Abs. 1 Nr. 1-6b Gerichtsverfassungsgesetz (GVG) katalogartig fest-
gelegte Zustindigkeitsregelung fur die Wirtschaftsstratkammern der Landgerichte zuriick. Danach
sind als Wirtschaftskriminalitit anzusehen:

die Gesamtheit der in § 74c Abs. 1 Nr. 1-6b Gerichtsverfassungsgesetz (GVG) aufgefuhrten Straftaten
(Stand: 08.07.2008) - jedoch ohne Computerbetrug-sowie Delikte, die im Rahmen tatsichlicher
oder vorgetauschter wirtschaftlicher Betatigungen begangen werden und tber eine Schidigung von
Einzelnen hinaus das Wirtschaftsleben beeintrichtigen oder die Allgemeinheit schiadigen konnen
und/oder deren Aufklirung besondere kaufminnische Kenntnisse erfordert.

Die Erfassung von Fillen der Wirtschaftskriminalitit erfolgt tber die Sonderkennung ,Wikri = ja“

unter dem Summenschlissel 893000.

SUMMENSCHLUSSEL WIRTSCHAFTSKRIMINALITAT
Die Summenschlissel 893100 bis 893600 sind nicht uberschneidungsfrei und lassen sich deshalb

nicht zu einer Gesamtsumme addieren.

WIRTSCHAFTSKRIMINALITAT BEI BETRUG (893100)
Der Summenschlussel ,,893100 - Wirtschaftskriminalitit bei Betrug® wird tber die Sonderkennung

in Verbindung mit Schlussel 5100 des Straftatenkataloges erfasst.

INSOLVENZSTRAFTATEN (893200)
Dieser Summenschlussel umfasst die folgenden Straftatenschlussel mit Sonderkennung:
- Insolvenzstraftaten 560000

- Insolvenzverschleppung 712200

WIRTSCHAFTSKRIMINALITAT IM ANLAGE- UND FINANZIERUNGSBEREICH (893300)

Dieser Summenschlissel umfasst die folgenden Straftatenschlissel mit Sonderkennung:

- Beteiligungs- und Kapitalanlagebetrug 513000
- Kreditbetrug (§ 265b StGB) 514100
- Kreditbetrug (§ 263 StGB) 514300
- Wechselbetrug 514400
- Wertpapierbetrug 514500
- Straftaten i. V. m. d. Bankgewerbe sowie Wertpapierhandelsgesetz 714000




WETTBEWERBSDELIKTE (893400)

Dieser Summenschlussel umfasst die folgenden Straftatenschlussel mit Sonderkennung:

- Wettbewerbsbeschrinkende Absprachen bei Ausschreibungen 656000
- Straftaten gegen Urheberrechtsbestimmungen 715000
- Straftaten nach UWG ohne § 17 UWG 719200

WIRTSCHAFTSKRIMINALITAT IM ZUSAMMENHANG MIT ARBEITSVERHALTNISSEN (893500)

Dieser Summenschlussel umfasst die folgenden Straftatenschlussel mit Sonderkennung:

- Arbeitsvermittlungsbetrug 517300
- Betrug z. N. von Sozialversicherungen und Sozialversicherungstragern 517700
- Vorenthalten und Veruntreuen von Arbeitsentgelt 522000

- Delikte i. Z. m. illegaler Beschaftigung und Erschleichung von
Sozialleistungen i. Z. m. Erbringung von Dienst-/Werkleistungen 713000

BETRUG UND UNTREUE IM ZUSAMMENHANG MIT BETEILIGUNGEN UND KAPITALANLAGEN (893600)

Dieser Summenschlussel umfasst die folgenden Straftatenschlussel mit Sonderkennung:

- Prospektbetrug 513100
- Anlagebetrug 513200
- Betrug bei Borsenspekulationen 513300
- Beteiligungsbetrug 513400
- Untreue bei Kapitalanlagegeschaften 521100

STRAFTATEN 1. V. MIT DEM BANKGEWERBE SOWIE WERTPAPIERHANDELSGESETZ (714000)

Dieser Schlussel umfasst folgende Straftatenschlussel:

- Straftaten nach Bundesbankgesetz 714010
- Straftaten nach Borsengesetz 714020
- Straftaten nach Hypothekenbankgesetz 714030
- Straftaten nach Kreditwesengesetz 714040
- Straftaten nach Depotgesetz 714050
- Straftaten i. V. m. Wertpapierhandelsgesetz 714060

WIRTSCHAFTSKRIMINALITAT
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STRAFTATEN IM ZUSAMMENHANG MIT URHEBERRECHTSBESTIMMUNGEN (715000)

Dieser Schlussel umfasst folgende Straftatenschlussel:

Straftaten nach Markengesetz

Straftaten nach Geschmacksmustergesetz

Straftaten nach Gebrauchsmustergesetz

Straftaten nach Kunsturheberrechtsgesetz

Straftaten nach Urheberrechtsgesetz - sonstige Verstofle
(ohne Softwarepiraterie)

Straftaten nach Patentgesetz

Straftaten nach Halbleiterschutzgesetz

UMWELTKRIMINALITAT (898000)

Dieser Summenschlissel umfasst folgende Straftatenschlussel:

Wilderei

Sprengstoff- und Strahlungsverbrechen

Straftaten gegen die Umwelt

Gemeingefahrliche Vergiftung

Weitere Straftaten mit Umweltrelevanz gemafl StGB

Straftaten im Zusammenhang mit Lebens- und Arzneimitteln

(z. B. Lebensmittel- und Futtermittelgesetzbuch, ArzneimittelG, WeinG)
Straftaten gegen strafrechtliche Nebengesetze auf dem Umweltsektor

(neben Schlussel 7160000)

715010
715020
715030
715040

715050
715060
715070

662000
675000
676000
677000
898200

716000

740000




ABC-KRIMINALITAT

»2ABC-Kriminalitit“ umfasst alle unerlaubten Aktivititen im Zusammenhang mit radioaktiven
Stoffen, gesundheitsgefihrdenden biologischen und chemischen Substanzen bzw. solchen

Stoffen, von denen die Tatbeteiligten annehmen oder vorgeben, sie seien gesundheitsgefahrdende

LABC-Substanzen®.

ANLAGEBETRUG

Der Titer veranlasst die Geschadigten, in der Regel uber eine Anlagevermittlungsfirma, mit
dem Versprechen hoher Renditen, hoher Kursgewinne oder anderer attraktiver Gewinnmaglich-
keiten zur Ubergabe von Anlagegeldern, verwendet diese aber ganz oder teilweise zweck-

widrig oder tduscht anderweitig iber wesentliche Merkmale der Geldanlage (z. B. Risiko, Auf-

schlage, Provisionsanteile usw.).

BETEILIGUNGSBETRUG
Die Geschadigten werden als Teilhaber angeworben und zur Zahlung einer Geschaftseinlage in
ein nicht bestehendes, erst zu grindendes oder ,faules” Unternehmen unter arglistiger Vorspiegelung

hoher Gewinnausschittung bzw. einer sonst irgendwie lukrativen Teilhaberschaft veranlasst.

DEBITKARTEN
Debitkarten sind alle Zahlungskarten, deren Einsatz eine sofortige Belastung des Kontos/Abbuchung
vom Konto nach Karteneinsatz bewirkt (Gegenteil: Kreditkarte). Debitkarten konnen ohne und

mit PIN eingesetzt werden.

EMV-CHIP

In der zweiten Hilfte der 1990er Jahre wurden in mehreren Lindern Europas Debitkarten mit
Mikrochip ausgestattet, um Kartentransaktionen nicht mehr uber Magnetstreifen abwickeln

zu mussen. Der Mangel, nicht grenztberschreitend eingesetzt werden zu koénnen, wurde rasch er-
kannt und durch den EMV-Standard behoben, der von den Gesellschaften Europay Interna-

tional (inzwischen fusioniert mit MasterCard) MasterCard und VISA entwickelt wurde. EMV steht
also fur diese drei Gesellschaften. Der Prozessorchip kann im Gegensatz zum Magnetstreifen
wirksam gegen eine Duplizierung oder Verinderung geschitzt werden. Er kann eine Verschlusselung
ausfuhren, ohne dass ein verwendeter geheimer Schlusselwert ausgelesen werden konnte.

Beim Einsatz von Chipkarten kann die Erkennung der Kartenechtheit (Card Authentication) und
die Prufung der PIN (Cardholder Verification) ohne Online-Verbindung stattfinden.

KAPITALMARKTKRIMINALITAT

Dieser Begriff ist nicht abschlieflend definiert. Er umfasst insbesondere Rechtsverstofie gegen das
Aktien- (AktG), Borsen- (BorsG), Kreditwesen- (KWG) und Wertpapierhandelsgesetz (WpHG).
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KREDITKARTEN
Kreditkarten im Sinne dieser Richtlinien sind alle Zahlungskarten, deren Einsatz eine zeitlich ver-

zogerte Belastung bzw. Abbuchung vom Konto bewirkt (Gegenteil: Debitkarte).

PREPAID-KREDITKARTEN

Die Zahlung wird nicht auf Kredit- sondern auf Guthabenbasis abgewickelt. Das Guthaben muss
vor Benutzung einbezahlt werden. Diese Karten werden uber Kreditkartenakzeptanzstellen ver-
rechnet und besitzen die gleichen Sicherheitsmechanismen wie klassische Kreditkarten. Die Karten

konnen ohne Bonititsprifung auch von nicht kreditwurdigen Personen erworben werden.

MALWARE
Ein Computerprogramm (Schadprogramm), welches entwickelt wurde, um vom Benutzer uner-

wunschte oder schadliche Funktionen auszufihren.

SKIMMING

Skimming bezeichnet den Einsatz von Kartenlesegeraten (Skimmer) zum Auslesen von auf Zahlungs-
karten gespeicherten Datensitzen. Die Skimmer werden dazu meist an Eingangstiren oder Geld-
automaten der Banken als Aufsatz- oder Einsatzgerite angebracht. Dartber hinaus umfasst der Begriff
das Ausspahen der PIN, die die Kunden zur Autorisierung ihrer Verfigungen verwenden. Das
Skimming dient im Allgemeinen der Herstellung und Verwendung gefilschter Zahlungskarten (Du-
bletten). Aufgrund technischer Gegebenheiten und arbeitsteilig organisierter Tatergruppen er-

folgen Codierung bzw. Herstellung sowie Gebrauch der Dubletten tberwiegend im Ausland. Soweit
Filschung und/oder Gebrauch der Dubletten im Ausland erfolgen, werden die Delikte nicht in

der PKS erfasst.

VOICE PHISHING

Tater versuchen mittels automatisierten Telefonanrufen den Angerufenen zur Herausgabe von
Zugangsdaten, Passwortern, Kreditkartendaten oder Bankverbindungen zu bewegen. Beispielsweise
suchen die Titer im Internet nach Bankverbindungen und Telefonnummern und geben sich

dann als Mitarbeiter der jeweiligen Bank aus, um den Kunden nach seinen Zugangsdaten fir Online-

banking auszufragen. Die Daten werden fiir betriigerische Uberweisungen genutzt.

ZAHLUNGSKARTEN MIT GARANTIEFUNKTION
Zahlungskarten mit Garantiefunktion sind Kreditkarten, Euroscheckkarten und sonstige Karten,
die es ermoglichen, den Aussteller im Zahlungsverkehr zu einer garantierten Zahlung zu

veranlassen, und durch Ausgestaltung oder Codierung besonders gegen Nachahmung gesichert sind
(Definition § 152b Abs. 4 StGB).




3| STRAFTATENBAROMETER (VERMOGENSDELIKTE)

PKS- 2013 2014 in %
Schliissel

Vermogens- und Falschungsdelikte 5000 119.243 122.583 +2,8 2
Betrug 5100 96.673 100.855 +4,3 2
Waren-/Warenkreditbetrug 5110 25.223 25.294 +0,3
Tankbetrug 51120100 9.714 9.471 -2,5 N
Warenbetrug 51130000 6.019 6.360 +5,7 A2
Weitere Betrugsarten 5189 18.805 17.941 -4,6 N
Trickbetrug 51890014 1.031 1.123 +8,9 2
Betrug gewerbs-/bandenmaRig 51890050 5.704 5.150 -9,7 N
Veruntreuungen 5200 3.307 3.306 +/-0,0
Untreue 5210 1.370 1.221 -10,9
Veruntreuung von Arbeitsentgelt 5220 1.827 1.987 +8,8
Unterschlagung 5300 10.897 11.159 +2,4 2
Urkundenfalschung 5400 6.846 5.917 -13,6 N
Geld-/Wertzeichenfalschung 5500 569 450 -20,9
Falschen von Karten/Vordrucken 5530 357 150 -58,0
Gebrauch gem. § 152a StGB 5531 212 94 -55,7
Gebrauch falscher Zahlungskarten ohne
Garantiefunktion 55311000 94 46 -51,1 N
Gebrauch falscher Zahlungskarten mit
Garantiefunktion 55312000 118 48 -59,3
Sonst. Tathandlung gem. § 152a + b 5532 145 56 -61,4

WIRTSCHAFTSKRIMINALITAT
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STRAFTATENBAROMETER (WIRTSCHAFTSKRIMINALITAT)

PKS- 2013 2014 in %
Schliissel

Wirtschaftskriminalitat bei Betrug 893100 4.242 4179 -1,5
Insolvenzstraftaten 893200 1.793 1.805 +0,7
Bankrott (§ 283 StGB) 5610 694 646 -6,9
Bankrott — Nichtbilanzierung/
unordentliche Bilanzen 56100005 432 427 -1,2
Verletzung der Buchfiihrungspflicht
(§ 283b StGB) 5630 201 242 +20,4
Insolvenzverschleppung 7122 885 909 +2,7
Wirtschaftskriminalitdt im Anlage-
und Finanzierungsbereich usw. 893300 646 349 -46,0
Beteiligung- und
Kapitalanlagebetrug 5130 499 257 -48,5
Kreditbetrug (§ 265b StGB) 5141 17 19 +11,8
Kreditbetrug (§ 263 StGB) 5143 46 36 217
Straftaten i.V.m. dem Bankgewerbe
sowie Wertpapierhandelsgesetz 7140 84 37 -56,0
Wettbewerbsdelikte 893400 113 112 -0,9
Straftaten i.Z.m. Urheberrechts-
bestimmungen 7150 94 96 +2,1
Straftaten nach UWG
(ohne § 17 UWG) 7192 14 16 +14,3
Wirtschaftskriminalitat
im Zusammenhang mit
Arbeitsverhéltnissen 893500 1.138 1.339 +17,7
Vorenthalten und Veruntreuen von
Arbeitsentgelt (§ 266a StGB) 5220 1.132 1.337 +18,1
Betrug und Untreue
i.Z.m. Beteiligungen und
Kapitalanlagen 893600 517 268 -48,2
Anlagebetrug (§ 263 StGB) 5132 400 215 -55,4




5| BETRUG (510000)

106.000 400.000.000

104.000 350.000.000

102.000 P at— » 300.000.000

100.000 / \\// 250.000.000
98.000 200.000.000
96.000 150.000.000
94.000 100.000.000
92.000 50.000.000
90.000 2010 2011 2012 2013 2014 0

Falle 104.460 98.860 95.481 96.673 100.855

==@=Schaden 249.785.628 315.277.150 311.836.993 223.543.161 298.566.103

6| VERUNTREUUNG (520000)

4.500 900.000.000

4.000 /, 800.000.000
3.500 / 700.000.000
3.000 600.000.000

2.500 // 500.000.000

2.000 / 400.000.000
1.500 300.000.000
1.000 200.000.000
500 — 100.000.000
0 0
2010 2011 2012 2013 2014
Falle 4.257 4.105 3.429 3.307 3.306

—=0--Schaden 75.401.757 124.748.185 75.734.612 183.603.165  856.817.033
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7| UNTERSCHLAGUNG (530000)
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11.500 A\

11.000 4

10.500

10.000

9.500

9.000

8.500
2010 2011

Falle 9.583 10.354
==@==Schaden  24.213.043 30.801.225

2012
10.934

24.239.040

8| WAREN-/WARENKREDITBETRUG (511000)
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2010 2011
Falle 29.012 25172
==@==Schaden  29.730.149 23.070.155
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9| WARENBETRUG (51130000)

8.000

7.000 \

6.000 \

5.000
4.000
3.000
2.000
1.000
2010 2011 2012 2013 2014
Fille 1.644 7.016 4.428 6.019 6.360
—e—Schaden  7.551.074 5.196.034 4.890.964 4.319.264 4.833.943
10/  WARENKREDITBETRUG -TANKBETRUG (51120100)
14.000
12.000 —
10.000 /
8.000
6.000
4.000
2.000
0
2010 2011 2012 2013 2014
Falle 7.957 8.391 8.664 9714 9.471
—e—Schaden  438.696 550.787 593.727 574.424 627.809
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11| BETRUG GEWERBS-/BANDENMASSIG (51890050)

8.000 160.000.000
7.000 A 140.000.000
6.000 / \ 120.000.000
5.000 \ V4 100.000.000

4.000 / \\ // 80.000.000
3.000 60.000.000

7

2.000 40.000.000
1.000 20.000.000
0 0
2010 2011 2012 2013 2014
Falle 5.071 6.250 6.420 5.704 5.150

==@-=Schaden  50.953.185 101.160.916 143.356.456 39.007.006 107.909.329

12| VERMOGENSDELIKTE (500000) - INTERNETSTRAFTATEN

20.000 20.000.000
18.000 18.000.000
16.000 16.000.000
14.000 14.000.000

12.000 ’-’\ 12.000.000

10.000 \\7‘% ~———— 10.000.000

8.000 8.000.000
6.000 6.000.000
4.000 4.000.000
2.000 2.000.000
0 0
2010 2011 2012 2013 2014
Falle 18.236 16.220 12.219 13.593 12.936

==@--Schaden  13.041.671 13.392.646 8.588.142 10.805.737 8.729.056
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13| TRICKBETRUG - ENKELTRICK (51890014)
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400 \

/ -

/

g\
"

200
100
0
2010 2011 2012 2013 2014
Falle 311 276 588 726 573
==@-=Schaden  1.108.131 426.364 853.993 1.003.984 904.070

14|  WIRTSCHAFTSKRIMINALITAT BEI BETRUG (893100)
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6.000 /

5.000 \~ 4

4.000
3.000
2.000
1.000
0

2010 2011 2012 2013 2014

Falle 9.070 7.295 5.842 4.242 4.179

—=0-=Schaden 144.170.620  198.984.868 217.394.376  119.356.115  187.032.025
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15| INSOLVENZSTRAFTATEN (893200)

1.900 400.000.000

1.850 350.000.000

1.
800 / \ 300.000.000
1.750 A
/ \/ 250.000.000
1.700

200.000.000
1.650 ~ /
N

150.000.000
1.600
100.000.000
1.550
1,500 50.000.000
14
%0 2010 2011 2012 2013 2014 0
Falle 1.614 1.832 1.845 1.793 1.805

—=@--Schaden 197.598.905  158.105.173  349.735.688  222.880.985  283.510.408

16 | WIRTSCHAFTSKRIMINALITAT IM ANLAGE- UND FINANZIERUNGSBEREICH (893300)

4.000 160.000.000
3.500 140.000.000
3.000 120.000.000

2.500 100.000.000
2.000 / \ 80.000.000
1.500 \ A 60.000.000
1.000 \v/ \ 40.000.000

S

500 20.000.000

2010 2011 2012 2013 2014
Félle 3.897 1.208 544 646 349
==@==Schaden  69.010.998 119.399.242 26.974.117 74.546.024 32.413.165
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17| WETTBEWERBSDELIKTE (893400)

300 3.000.000

250 / 2.500.000

200 2.000.000

150 1.500.000

100 1.000.000

50 —— 500.000
0 0
2010 2011 2012 2013 2014
Falle 239 205 195 113 112
==@-=Schaden 425.697 651.131 431.941 365.107 2.861.057

18|  WIRTSCHAFTSKRIMINALITAT IM ZUSAMMENHANG MIT ARBEITSVERHALTNISSEN (839500)

1.600 16.000.000
1.400 14.000.000
1.200 12.000.000
1.000 10.000.000

800 / 8.000.000
600 Jé/ 6.000.000

400 4.000.000
200 2.000.000
0 0
2010 2011 2012 2013 2014
Falle 1.202 1.343 1.516 1.138 1.339
==@==Schaden  5.255.018 5.590.352 5.696.904 7.033.281 9.562.761
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19| BETRUG UND UNTREUE I. Z. M. BETEILIGUNGEN UND KAPITALANLAGEN (839600)
4.000
3.500
3.000 '/\ A
2500 \ / \
2.000 \ / \
1.500 \ / \
1.000 \V/ \.
500
2010 2011 2012 2013 2014
Falle 3.814 1122 430 517 268
—e—Schaden  61.283.361  67.400.926  15.624.519 65628314  19.532.283
20|  FALSCHGELDKRIMINALITAT
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Summe
16.414
10.243
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9.346
12.837




ANSPRECHPARTNER
OFFENTLICHKEITSARBEIT

Telefon 0711 5401-2012 und -3012

Fax 0711 5401-1012

E-Mail  stuttgart.lka.oe@polizei.bwl.de

WIRTSCHAFTSKRIMINALITAT

ANSPRECHPARTNER
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